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PARTE I

Disposiciones Generales

1. Objetivo del Manual

Definir el rol de la Funcién de Auditoria Interna dentro dela Empresa de Acueducto y Alcantarillado
de Pereira S.A.S ESP, sirviendo de guia a los funcionarios de la Direccién de Control Interno sobre
aspectos como objetivos, funciones, relaciones, politicas, procedimientos y normas a aplicar en el
desarrollo dela Auditoria Interna.

2. Alcance del Manual

El alcance del Manual de Auditoria Interna incluye los lineamientos especificos para la funcién y el
desarrollo de Auditoria Interna en la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP,
incluyendo su interaccion con las diferentes reas y procesos de la Empresa y entes externos.

3. Marco Conceptual

Este capitulo describe los elementos del marco conceptual para el desarrollo de la Auditoria Interna
y su interaccién con el Sistema de Control Interno.

3.1 Estructura de Procesos

La estructura de procesos representa la forma en la que transversalmente la Empresa de Acueducto
y Alcantarillado de Pereira S.A.S ESP ha organizado sus operaciones para el cumplimiento de sus
objetivos; a continuacién se ilustran las definiciones basicas relacionadas con la estructura de
procesos: '

Grafico 1: Estructura de Procesos

Proveedor - Insumos Proceso Productos Cliente
Usuarios o Materiales, Actividades que usan Productos, servicios o Receptores o
procesos que recursos, datos uno 0 mas insumos datos que se obtienen usuarios internos o
provee insumos al necesarios para para crear un producto como resultado del externos de los
proceso. ejecutar el proceso  de valor para el cliente proceso productos
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Grafico 2: Definicion de Cadena de Valor

De acuerdo con las definiciones de la Empresa los procesos se clasifican en los siguientes grupos
de procesos:

* Proporcionan directrices a los demas procesos.
« Orientados a cumplir los objetivos y las politicas de la empresa.

« Se encuentran relacionados con la planeacion estratégicay la
estructura organizacional.

Estratégicos

* Procesos escenciales de la empresa.

* Ejecutan actividades para cumplir con objetivos relacionados.
Misionales con los productos o servicios que ofrece la empresa.

* Ejecutan actividades para cumplir estrategias relacionadas con.
la calidad de los servicios que ofrece la empresa.

* Apoyo para los procesos estratégicos y misionales
De * Preservan la calidad de los materiales, equipo y herramientas
* Mantienen las condiciones de operatividad y funcionamiento

Apeyo * Apoyan la coordinacién y control de la eficacia del desempefio
administrativo
* Procesos que soportan el control interno de la organizacion
Evaluacion y (desde la perspectiva de segunda y tercera linea de defensa).
Control * Respaldan el funcionamiento de los otros componentes del

Sistema de Control Interno.

3.2 Esquema de Gobierno

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP basa su gestién en el Codigo de
Etica, pautas de conducta y buenas relaciones en la Empresa. Este es un instrumento que tiene por
objeto adoptar medidas respecto a las practicas de administracién y a la conducta de sus
funcionarios, al manejo de su informacién y al conocimiento publico de su gestién. Asi mismo
incluye las normas y politicas de conducta a la que deben cefirse todos los funcionarios.

3.3 Enfoque del Sistema de Control Interno

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP cuenta con un Sistema Integrado
de Gestién', que involucra los siguientes sistemas:

'El Sistema Integrado de Gestion hace referencia a la coordinacién efectiva de las diferentes funciones de control interno de la empresa con
el fin de evitar brechas en los controles o duplicidad innecesaria de cubrimiento.
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Grafico 3: Sistema Integrado de Gestion

MEC!
GOBIERNG
DIGITAL s
Sistema

integrado
de Gestion

ISOHEC |

S i 1509001
ISO 14001

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP ha enfocado su Sistema de Control
Interno basado en los marcos conceptuales de control y referencia como COSO, MECI, 1SO 9001,
ISO 14001, ITIL y ISO IEC 17025, desarrollados bajo el enfoque de las practicas lideres.

A. COSO - Descripcion de sus Componentes y Principios

Grafico 4: COSO (2013) - Componentes
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1. Ambiente de Control

Es la base fundamental para los otros componentes del Sistema de Control Interno
(SCl).Este componente establece la actitud general, conciencia y acciones de la Alta
Direccion, los duefios de procesos y otros, con respecto a la importancia del control
interno.Corresponde a los elementos de la cultura organizacional que fomentan todos los
integrantes (principios, valores y conductas orientadas hacia el control).

2. Evaluacion de Riesgos

La evaluacion de riesgos es la identificacion y analisis de riesgos relevantes (tanto internos
como externos) relacionados con el logro de los objetivos, formando una base para
determinar como los riesgos deben ser administrados. Permite a la empresa considerar el
grado en que los eventos potenciales impactan en la consecucion de los objetivos. Incluye
igualmente la gestién de los riesgos de fraude.

La evaluacion de riesgos puede realizarse desde dos perspectivas: probabilidad de
ocurrencia e impacto. La metodologia de evaluacién del riesgo de una empresa normalmente
comprende una combinacion de técnicas cuantitativas y cualitativas.

Igualmente a partir de los cambios sugeridos por el marco COSO actualizado en 2013, la
evaluacion de los riesgos debe incluir los conceptos de velocidad y persistencia de los
riesgos como criterios para evaluar la criticidad de los riesgos.

o La velocidad del riesgo se refiere a la rapidez con la que impacta un riesgo en la
organizacion una vez este se ha materializado, es decir, hace referencia al ritmo con
el que se espera que la entidad experimente el impacto.

e La persistencia de un riesgo hace referencia a la duracién del impacto después de
que le riesgo se haya materializado.

3. Actividades de Control

Las actividades de control son las politicas y procedimientos que ayudan a asegurar que se
lleven a cabo las respuestas de la empresa a los riesgos. Las actividades de control tienen
lugar a través de la empresa, a todos los niveles y en todas las funciones. Las actividades de
control son de tipo: preventivas, detectivas, manuales, computarizadas y controles
gerenciales. '

4, Informacion y Comunicacion

Los sistemas de informacién y comunicacién son necesarios en todos los niveles de la
empresa para identificar, evaluar y dar una respuesta al riesgo. Se debe identificar, capturar y
comunicar la informacién pertinente en tiempo y forma que permita a los miembros de la
empresa cumplir con sus responsabilidades. La informacién relevante puede ser obtenida de
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fuentes internas y externas, y debe ser comunicada vy fluir por la entidad en todos los sentidos
(ascendente, descendente, paralelo).

Asimismo, debe existir una comunicacién adecuada con partes externas a la empresa como
son: la ciudadania, los proveedores y entes de control.

5. Actividades de Monitoreo

Las actividades de monitoreo comprenden un proceso que evalla la calidad de desempefio
del control interno a través del tiempo en la empresa.

Puntos a considerar:

» La Funcién de Control Interno hace parte del componente de Monitoreo del Sistema
de Control Interno, teniendo como uno de sus objetivos principales, monitorear y
fortalecer el Sistema de Control Interno de la empresa.

» Se realizan evaluaciones continuas del control interno durante el curso normal de las
operaciones donde el personal obtiene evidencia de que el sistema de control interno
sigue funcionando.

» El duefio de proceso: (1) implementa las recomendaciones de control interno de los
auditores internos y entes de control, (2) corrige las deficiencias conocidas en forma
oportuna, y (3) responde apropiadamente a los informes y las recomendaciones.

» En el componente de monitoreo determina si el sistema y estructura de control interno
establecida en la empresa, funciona a través de evaluaciones internas (Auditoria
Interna) y externas realizadas por los Entes de Control.

Principios de Control Interno

A partir de los cambios sugeridos por el marco COSO actualizado en 2013, se utiliza un
enfoque basado en 17 principios alineados los cinco componentes. Cuando no se esta
cumpliendo un principio, existe alglin tipo de deficiencia de control interno. La grafica 5
contiene un resumen de los 17 principios relacionados con los componentes.
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Grafico 5: Relacion de los componentes y principios

. 1. Se demuestra compromiso con la integridad y los valores éticos
- 2. La Junta Directiva demuestra su independencia de la Administracion y ejerce funciones de

. supervision

3. La Administracion, con supervision de la Junta, establece la estructura, lineas de reporte,

¢ autoridad y la responsabilidades.

4. la Organizacion demuesira compromiso para atraer, desarrollar, y retener personas compelentes
5. La Organizacion establece y refuerza la responsabilidad y rendicion de cuentas,

© 8. Se especifican los objetivos para permitir la identificacion de los riesgos.
7.la organizacion identifica y-evalta los.riesgos
8. La Organizacién gestiona el rigsgo de frauds.
9. Se identifican y evallian cambios importantes que podrian impactar el-sistema de control interno.

; 10. Se seleccionan y desarrollan actividades de control.
i 11. Se'seleccionan controles general de Ti
- 12.Se implementan las actividades de control a través de politicas y procedimientos

COTDOnentos

L 13 Se generar informacion relevante para respaldar el funcionamiento de-los otros componentes de
4, Informacion y Controf Interno

SOe B 14, Comunicacion Interna
15, Camunicacion Externa

16. Se lleva a cabo periddicamente evaluaciones independientes
| 17. Se evala y comunica las deficiencias

‘ 5 A&ﬁvidades
de Moniforeo ‘

B. Modelo Estandar de Control Interno - MECI

Articulado MIPG Descripcion de sus Componentes

Grafico 6: MECI - Componentes
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Componentes del Modelo Estandar de Control interno

B

1. Ambiente de Control

Conjunto de directrices y condiciones minimas que brinda la alta direccién de las entidades
con el fin de implementar y fortalecer su Sistema de Control Interno, las cuales abarcan los
estandares de conducta y de integridad esperados dentro de la entidad, asi como la
asignacion de niveles de autoridad y responsabilidades en el desarrollo de la gestion y del
talento humano.

2. Evaluacién de Riesgos

Proceso dinamico e interactivo que le permite a la entidad identificar, evaluar y gestionar
aquellos eventos, tanto internos como externos, que puedan afectar o impedir el logro de sus
objetivos institucionales. Su mirada sistémica contribuye a que la entidad no sélo asegure la
gestion institucional y el logro de los objetivos, sino que fortalezca el ejercicio del control
interno en las entidades publicas.

3. Actividades de Control

Acciones determinadas por la entidad a través de politicas y procedimientos que contribuyen
al desarrollo de las directrices impartidas por la alta direccion, para mitigar los riesgos
identificados y que tienen un impacto potencial en los objetivos. Generalmente se establecen
por medio de politicas de operacidn, procesos y procedimientos. Estas actividades de control
son llevadas a cabo en todos los niveles de la entidad y sirven como mecanismo para
gestionar la consecucion de los objetivos, formando parte integral de los procesos. Este eje
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es transversal a los modulos de control del modelo, dado que en la practica las
organizaciones y empresas lo utilizan durante toda la ejecucién del ciclo PHVA, de tal
manera, que complementa y hace parte esencial de la implementacion y fortalecimiento de
los médulos en su integridad.

. Informacién y Comunicacién
La informacion y comunicacion son las que garantizan la interaccién entre todos los
servidores y procesos de la entidad, esencial para un adecuado ejercicio del control interno.

. Actividades de Monitoreo
Son aquellas actividades relacionadas con el seguimiento oportuno al estado de la gestion
de los riesgos y los controles, y se pueden identificar de dos tipos de actividades:
autoevaluacion y evaluacion independiente. Como resultado de su aplicacién, la entidad

tomara las acciones correspondientes para subsanar los hallazgos encontrados vy
encaminarse en la mejora continua.

Grafico 7: Dimension del Control Interno — MECI — Lineas de Defensa
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C. Marco de Control ITIL (Information Technology Infrastructure Library):

En espafiol ITIL es el acrénimo de “Biblioteca de Infraestructura de Tecnologias de la Informacion”. A
pesar de que este largo nombre aun existe oficialmente, ahora, en general, se la denomina
simplemente ITIL, el cual es un conjunto mundialmente reconocido de mejores practicas para la

Gestidn de servicios de tecnologia de la informacién (ITSM).

ITIL proporciona asesoramiento sobre la provisién de servicios de Tl de calidad y de los procesos,
funciones y demas capacidades necesarias para darles apoyo. El marco esté basado en un ciclo de
vida del servicio y consiste de cinco etapas (estrategia del servicio, disefio del servicio, transicion del
servicio, operacion del servicio y mejora continua del servicio) que cuentan con su propia publicacién
de apoyo. También hay un conjunto de publicaciones complementarias de ITIL que brindan
asesoramiento especifico para distintos sectores econdmicos, tipos de organizaciones, modelos de
operacion y arquitectura de tecnologia. Tanto las empresas como las personas pueden cumplir ITIL,
pero soélo las personas pueden certificarse.

ITIL estd organizada en las siguientes cinco etapas (aqui explicadas en forma amplia):

1. Estrategia del servicio: alinear la estrategia de Tl con los objetivos y expectativas generales
del negocio y asegurar que las decisiones resulten en valores mensurables para la
organizacion.

2. Diseio del servicio: garantizar que los servicios de Tl equilibren los costos, funcionalidades
y desempefio y que estén disefiados para cumplir los objetivo de negocio (asegurando que
logre tanto el objetivo como el uso).

3. Transicion del servicio: asegurar que los servicio de Tl nuevos, modificados y retirados
cumplan las necesidades del negocio. Y que los cambios sean gestionados y controlados
eficientemente, logrando el cambio en forma rapida, a bajo costo y, al mismo tiempo,
otorgando mayor valor.

4. Operacién del servicio: asegurar que los servicios de Tl sean operados en forma segura y
confiable para dar apoyo a las necesidades de su negocio.
5. Mejora continua del servicio: se centra en mejorar la calidad, eficiencia y efectividad de sus

servicios de Tl y en reducir costos.

ITIL se ha desarrollado como una respuesta a:
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La creciente dependencia de las organizaciones en la informacion y en los sistemas que la
proporcionan.

La creciente vulnerabilidad y amplio espectro de amenazas sobre la informacion.

La escala y el costo de las inversiones actuales y futuras en tecnologia de informacion.

El potencial que tienen las tecnologias para cambiar radicalmente las organizaciones,
practicas de negocio, crear nuevas oportunidades y reducir costos.

vvyvy Vv

Los beneficios de este marco de control se pueden resumir en tres grandes aspectos:

» Ayuda a la Administracion de una empresa a lograr un balance entre los riesgos y las
inversiones realizadas en tecnologia de informacién.

» Permite a los usuarios de los servicios de tecnologia de informacion obtener una garantia en
cuanto a la seguridad y controles de estos servicios, proporcionados internamente o por
terceras partes.

> Ayuda a los Auditores de Sistemas de Informacidn a dar soporte a las opiniones mostradas a
la Administracién sobre los controles internos.

A continuacién se presentan algunas de las caracteristicas de este marco de control:

Esté4 orientado a la empresa

Esta alineado con estandares y regulaciones

Se basa en una revisién critica y analitica de las tareas y actividades en Tl

Esta alineado y complementa otros estandares de control y Auditoria (COSO, IFAC, lIA,
ISACA, AICPA)

VVYVYY
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PARTE Il

FUNCION DE AUDITORIA INTERNA
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1. Definicion de la Funcion de Auditoria Interna

La auditoria Interna como parte integral de los componentes de monitoreo de MECI y COSO,
establece los parametros para el desarrollo de su funcion. La funcién de Auditoria Interna se basa en
la ejecucién de los siguientes componentes:

Grafico 8: Componentes de la Auditoria Interna

Direccionamiento
sstratégico

NModeio
Organizacional

Faoilita

Infraostructura
y Cparaciones

1.1 Misidon

Proveer servicios objetivos e independientes de aseguramiento, cumplimiento y asesoria dlsenados
para agregar valor y mejorar las operaciones de la empresa orientados al cumplimiento de los
objetivos y estrategias de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP, teniendo
en cuenta la administracion de los riesgos y el fortalecimiento del Sistema de Control Interno.

1.2 Visién

Ser un area de apoyo estratégica que facilite generar, mantener y fortalecer la cultura de gestion de
riesgos y autocontrol al interior de la Empresa de Acueducto y Alcantarillado de Pereira S.AS ESP.

1.3 Foco Estratégico

Ser un area de apoyo que permita ofrecer servicios de asesoria y consulta a partir de evaluaciones
independientes donde se identifican riesgos y se prueban controles para la definicion de planes de
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accion por parte de la empresa, mediante el uso e incorporacién de practicas internacionales
reconocidas. Las principales actividades que se desarrollaran en tal sentido son:

A. Fortalecimiento y sostenibilidad de la cultura de autocontrol

= Aplicacién de mejores practicas

» Capacitacién y sensibilizacién continua

= Comunicacion y retroalimentacion de los trabajos desarrollados

= Monitoreo y actualizacion constante de riesgos de acuerdo con programa de trabajo definido

= Definicién y aplicacién de métricas para optimizar el sistema de acuerdo con estandares
definidos

B. Asesoria y Aseguramiento

= Atencidn de consultas y orientacién, desde la perspectiva de riesgo y control, en procesos de
alto impacto a nivel estratégico y operativo.

= |dentificacién y seguimiento a las oportunidades de mejora, sobre los riesgos de alto impacto,
en los procesos de la entidad

» Asesoria en la definicion y el andlisis de los planes de accién para cubrir las oportunidades de
mejora

1.4 Naturaleza e Independencia

La funcidon de Auditoria Interna estd disefiada para evaluar, de forma independiente, el control
interno de la empresa como base para prestar un servicio constructivo y de proteccion a la
administracién, visualizandose asi como un proceso de apoyo a la Alta Direccién, cuyo caracter
idéneo, independiente y objetivo le proporciona a la empresa una informacién razonable de que se
esta llevando un adecuado control interno, midiendo y valorizando la eficacia y eficiencia de todos
los controles establecidos por la administracién, en aras del cumplimiento de los objetivos de
negocio y con apego al marco juridico correspondiente.

Este caracter objetivo e independiente se logra si los funcionarios que participan en la funcion de
Auditoria Interna se abstienen de participar en decisiones, actividades, operaciones y otras labores
que corresponden a la Administracion.

La funcion de Auditoria Interna tiene una vision facilitadora y pone a disposicion de la empresa el
conocimiento, especializaciéon y experiencia del equipo, para apoyar proyectos que complementen
los procedimientos y sistemas de las diferentes areas. Sin embargo, es importante tener en cuenta
que el personal de auditoria interna que preste este tipo de servicios, no podré realizar funciones de
aseguramiento (evaluacion) sobre los procesos de la empresa.

Para proporcionarle independencia a la funcion de Auditoria Interna, su personal reporta al Jefe de la
Direccion de Control Interno quien responde administrativamente ante la Gerencia y, funcionalmente,
ante la Junta Directiva o Comité de Auditoria (si se define).
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1.5 Objetivos

La funcién de Auditoria Interna realiza una actividad independiente y objetiva de apoyo y consulta,
concebida para agregar valor y mejorar las operaciones de la empresa. Ayuda a que ésta cumpla
sus objetivos, aportando un enfoque sistematico y disciplinado para evaluar y mejorar la efectividad y
eficacia de los controles de acuerdo con los lineamientos estratégicos de la empresa, normas
internas y normas establecidas por los entes de control.

Los objetivos especificos de la funcién de Auditoria Interna son:

Monitorear y ayudar a fortalecer el Sistema de Control Interno.

Evaluar los procesos, politicas y procedimientos de la empresa enfocandose en sus riesgos y
controles.

Apoyar metodolégicamente en la identificacién y evaluacion de los riesgos potenciales que
afecten la operacion de la empresa.

Asesorar a la empresa en el fortalecimiento de la cultura de autocontrol.

Ejecutar actividades de monitoreo del control interno.

Revisar y evaluar el cumplimiento de requerimientos regulatorios de acuerdo con el plan de
auditoria definido.

Verificar la implementacion de acciones que permitan prevenir y detectar fraudes

Revisar la suficiencia de los controles establecidos para procurar el cumplimiento de
politicas, planes, procesos y objetivos del negocio.

Hacer seguimiento a las recomendaciones realizadas para verificar que se han tomado
acciones de remediacion y de esta forma verificar el grado de exposicién de la empresa a
riesgos identificados.

» Propender por la aplicacion metodoldgica de las practicas lideres.

vV VV VVVY VvV VvV

1.6 Autoridad

La funcion de Auditoria Interna es parte integral del Gobierno Corporativo y por la cual puede
conocer, evaluar e identificar oportunidades de mejora en cada uno de los procesos y areas de la
entidad. Los funcionarios o directivos de la empresa deben brindar la informacidn y explicaciones
necesarias para la ejecucién de la funcién de Auditoria Interna, teniendo en cuenta que la funcién de
Auditoria Interna apunta a promover controles efectivos a un costo razonable. Para lograr esto, esta
autorizada en el curso de sus actividades para:

» Tener accesos irrestrictos a todas las areas, funciones, registros, propiedades y personal de
la empresa, considerados necesarios para el cumplimiento de sus funciones

» Tener acceso irrestricto a la Junta Directiva o Comité de Auditoria y sus miembros.

» Asignar sus recursos, establecer frecuencias, seleccionar temas, determinar el alcance y
aplicar las técnicas requeridas para alcanzar sus objetivos.

» Obtener de todos los funcionarios de niveles operativos y directivos de la empresa,
asistencia, explicaciones e informacién necesarias dentro del desarrollo de sus actividades y
en un periodo de tiempo razonable.

Los miembros de la funcién de Auditoria Interna, no estan autorizados para:
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Desarrollar o adelantar tareas operativas para otras areas de la empresa.

Ejecutar o aprobar transacciones contables externas a la funcién de Auditoria Interna.

Dirigir las actividades de otros miembros de la empresa, salvo de aquellos empleados que
han sido formalmente designados al equipo de Auditoria Interna en forma permanente o
temporal.

vvy

1.7 Alcance

El alcance del trabajo de la funcién de Auditoria Interna es determinar si el sistema de gestion de
riesgos, controles y el proceso de gobierno de la Empresa de Acueducto y Alcantarillado de Pereira
S.A.S ESP, son adecuados para proporcionar una seguridad razonable en relacion a que:

Los riesgos estan apropiadamente identificados y administrados.

Exista una interaccién adecuada entre los diferentes grupos de gobierno.

Las acciones de los empleados cumplen con las politicas, estandares, procedimientos y
leyes y regulaciones aplicables a la empresa.

Los programas, planes y objetivos de la empresa son desarrollados y alcanzados.

Los aspectos legislativos y regulatorios que impactan la empresa son reconocidos y
administrados apropiadamente.

La calidad y el mejoramiento continuo es fomentado en el proceso de control y autocontrol de
la empresa.

vV VV VVvVY

1.8 Responsabilidad

La funcidén de Auditoria Interna es responsable de:

» Preparar un plan anual de auditoria flexible basado en la metodologia definida, alineada con el
modelo de administracién de riesgos y las necesidades puntuales de la Alta Direccion, la
Junta Directiva o el Comité de Auditoria.

Este plan provee informaciéon sobre la evaluacién de riesgos, el orden actual de prioridad de los
proyectos de auditoria y cdmo deben ser desarrollados. Asi mismo, debe ser presentado a la
Gerencia, a la Junta Directiva o Comité de Auditoria para su aprobacion.

Cuando sea necesario, la funcién de Auditoria Interna debe realizar ajustes al plan de Auditoria
durante el afio, incluyendo las actividades o proyectos especiales solicitados por la Alta Direccién o la
Junta Directiva, los cuales deberan ser aprobados por esta ultima.

» Implementar el plan de Auditoria aprobado.

» Someter a consideracién .de la Gerencia o Junta Directiva el presupuesto anual de
funcionamiento del area de auditoria interna.
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Realizar una evaluacién detallada de la efectividad y adecuacién del Sistema de Control
Interno, en las areas y procesos de la empresa que resulten relevantes, abarcando entre otros
aspectos los relacionados con la administracion de riesgos de la empresa, los sistemas de
informacion, administrativos, financieros y tecnolégicos, incluyendo los sistemas electrénicos
de informacion y los servicios electrénicos.

Evaluar tanto las transacciones como los procedimientos de control involucrados en los
diferentes procesos o actividades de la empresa, en aquellos aspectos que considere
relevantes.

Revisar los procedimientos adoptados por la administraciéon para garantizar el cumplimiento
con los requerimientos legales y regulatorios, cédigos internos y la implementacion de
politicas y procedimientos.

Verificar en sus auditorias Ia eficacia de los procedimientos adoptados por la administracion
para asegurar la confiabilidad y oportunidad de los reportes a la Superintendencia de Servicios
Publicos Domiciliarios y otros entes de control.

Contribuir a la mejora de los procesos de gestion de riesgos, control y gobierno de la empresa,
utilizando un enfoque sistematico y disciplinado.

Presentar comunicaciones e informes periédicos a la Junta Directiva, al Comité de Auditoria o
a la Gerencia cuando lo estime conveniente, sobre el resultado del ejercicio de sus funciones.

Hacer seguimiento a los controles establecidos por la empresa, mediante la revisién de la
informacién contable y financiera.

Evaluar los problemas encontrados y solicitar las acciones de mejoramiento correspondientes.
Presentar a la Junta Directiva, a través del Comité de Auditoria por lo menos al cierre de cada
gjercicio, un informe acerca de los resultados de su labor, incluyendo, entre otros aspectos,

las deficiencias detectadas en el Sistema de Control Interno.

Mantener al equipo de Auditoria Interna con los conocimientos, aptitudes, experiencia y
competencias suficientes para alcanzar los objetivos y desarrollar efectivamente su funcion.

1.9 Estrategia

La estrategia de la funcién de Auditoria Interna indica cémo el area desarrollard el alcance
planteado. La estrategia de esta funcion estd basada en el entendimiento de los procesos de la
empresa, para establecer los riesgos del negocio y a partir de estos riesgos determinar y priorizar los
procesos asociados, para asi concentrarse en los procesos de mayor impacto para la empresa.

Sumado a la priorizacién de procesos, la estrategia de la funcion de Control Interno se complementa
con la evaluacién de los componentes descritos en el marco de control MECI y COSO.
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Grafico 9: Direccionamiento Estratégico
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Elementos de la Estrategia:

1. Evaluacion del sistema de control interno de la empresa.
2. Maximizar la cobertura de la auditoria en los procesos impactados por los nesgos a los que

esta expuesta la empresa.
3. Desarrollar actividades de auditoria determinadas con base en las necesidades de la Alta

Direccidn, experiencia previa de la empresa y las disposiciones regulatorias.
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2. Infraestructura de la Funciéon de Control Interno

2.1 Estructura Organizacional de la funcién

La funcion de Auditoria Interna de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP es
responsabilidad de la Direccién de Control Interno, quien depende de la Gerencia.

2.2 Tecnologia Habilitante

La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP cuenta con herramientas de usuario
final que soportan el desarrollo del proceso de Auditoria Interna asociadas a cada una de las etapas
de su metodologia.

Grafico 10: Tecnologia que soporta el proceso de Auditoria
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2.3 Medicion de la Funcion de Auditoria Interna

A través de un mecanismo de medicién de la funcion de Auditoria Interna, se busca establecer el
grado de cumplimiento del plan de auditoria definido para la vigencia.

2.4 Interaccion entre la Direccion de Control Interno y los entes externos

Teniendo en cuenta que la Direccién de Control Interno es un componente dinamizador del Sistema
de Control Interno, debe ser quien canalice los requerimientos de los organismos de control para
facilitar su labor.

En otras palabras la Direccion de Control Interno sirve de puente entre los entes externos y la
empresa misma, y para ello debe identificar previamente la informacién relevante y pertinente que
estos requieran, asi como los funcionarios idéneos para atender sus requerimientos.

En consideracién a este rol, los entes externos han regulado la forma como estas dependencias
deben presentar informacién dentro de los cuales se destacan las siguientes:

- Contaduria General de la Nacion

- Contraloria General de la Republica

- Contraloria Municipal

- Departamento Administrativo de la Funcién Publica

- Superintendencia de Servicios Publicos Domiciliarios
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- CRA Comision de regulacion de Agua potable
- Corporacién Auténoma Regional - CARDER

2.5 Esquema de Capacitacién

El disefio del plan de capacitacion debe realizarse con el fin de lograr el fortalecimiento de la funcién
de Auditoria Interna. De esta forma, se facilita el cumplimiento de la misién, los objetivos del area y
el logro de la visibn de una manera adecuada y oportuna, desempefiandose la funcién con altos
niveles de eficiencia y eficacia.

Los temas de capacitacion y formacion que se proponen principalmente son los siguientes:

Normas internacionales de auditoria.

Modelos y Guias de Control Interno

AntiFraude.

Antisoborno

Riesgos y controles.

Técnicas de analitica de datos.

Indicadores de gestion.

Normatividad y Regulacion del Sector.

. Sistemas de Gestion

10. Referentes técnicos de auditoria interna, de la Empresa y del Sector
11. Herramientas de Gestion de la Empresa

12. Temas relacionados con la actividad principal de la Empresa.

CONDOTRWN=
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PARTE Il

PROCESO Y METODOLOGIA DE AUDITORIA INTERNA
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1. ENFOQUE DE AUDITORIA INTERNA Y PRACTICAS LIDERES

A través del tiempo se han desarrollado una serie de actividades, procedimientos y procesos que han
resultado exitosos. Por este motivo, las organizaciones las han utilizado llegando a considerarlas
como herramientas generalmente aceptadas y valiosas para la funcién de Auditoria Interna y
consideradas como “Practicas Lideres o Mejores Practicas”.

A continuacion se relacionan algunas de ellas, las cuales pueden ser puestas en practica durante el
desarrollo de la funcién de Auditoria Interna:

>

>

Autoevaluacion de Control: Técnica utilizada en auditorias o en reemplazo de éstas, para

evaluar el riesgo, y las fortalezas y debilidades del control. La autoevaluacion requiere la

participacion de la Alta Direccidn y del personal en el proceso de evaluacion.

Asociacién con la Alta Direccién:

1. Incluir el aporte de todas las subgerencias y direcciones en el proceso de evaluacién de
riesgo y posiblemente en el plan de Auditoria.

2. Compartir las auditorias propuestas con los duefios de procesos con anticipacién a la
revision y permitir recomendaciones sobre el alcance de la auditoria.

Desemperio del Personal: Introduccién de herramientas mecanizadas con el fin de aumentar

la productividad de los auditores y ayudar a establecer objetivos y medidas de desemperio.

Comunicacion Eficaz:

1. Elaboracion de informes de facil interpretacion con resumen ejecutivo e informacion clara y
concisa.

2. Suministro de informes ejecutivos, a la Alta Direccién, Junta Directiva o Comité de
Auditoria, resaltando los aspectos mas significativos de la ejecucién de la auditoria.

3. Adopcién de este manual, para el direccionamiento de la funcién de Control Interno.

Desarrollo del Personal: La funcién de Auditoria Interna requiere formaciéon continua e
integral, para que el personal se mantenga al dia con los cambios de la profesion y ofrezca
valor a los duefios de proceso y Alta Direccidn.

Incorporar tecnologia para incremento de eficiencia.

Medicion del Desempefio: La medicién del desempefio es Util para establecer objetivos
anuales para la actividad de la funcién de Auditoria Interna, para realizar presentaciones ante
la Alta Direccién, la Junta Directiva o el Comité de Auditoria, y desempefiar las tareas con
eficacia.
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A continuacion se presenta la descripcion de cada una de las etapas requeridas de la metodologia
de Auditoria Interna basada en riesgos. Este corresponde a un proceso ciclico que se repite
anualmente, mediante la definicién y ejecucién del Plan de Auditoria Interna.

2.1. Co-desarrollo de expectativas:
La etapa de co-desarrollo de expectativas esta compuesta por los siguientes elementos:

» Entendimiento de las necesidades de la empresa
» Criterios para la identificacién de riesgos

A. Entendimiento de las necesidades de la Entidad
Objetivos:
» Identificacion de las expectativas y objetivos de la Alta Direccidn, respecto a la funcion de
Auditoria Interna.
» Entendimiento de objetivos y estrategias del negocio.
> Establecimiento de los criterios para la definicion del Plan de Auditoria de acuerdo con las
prioridades de la empresa.

Actividades a Desarrollar:

1. Realizar el entendimiento de objetivos y estrategias del negocio.
2. Realizar el entendimiento de la estructura operativa de la empresa (red de procesos).

La Auditoria Interna debe informarse sobre los objetivos del negocio y las estrategias a seguir en un
periodo de tiempo determinado. De igual forma debe conocer los objetivos de los procesos cuando
se esté aplicando la metodologia a nivel de proceso.
Herramientas y Técnicas:

> Sesiones de trabajo.

B. Revision de la existencia de criterios para la identificacion y evaluacion de riesgos

Objetivo:

» Revisar el establecimiento de los criterios necesarios para la administracion de los riesgos
por parte de la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP.
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Grafico 12: Revision del Establecimiento de los Criterios para la Administracion de Riesgos
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Actividades a Desarrollar:

Definir el apetito de riesgo para la Empresa.

2. Definir los niveles de la probabilidad de ocurrencia de acuerdo con el apetito de riesgo
definido previamente.

3. Definir los niveles para la magnitud del impacto de ocurrencia de los riesgos de acuerdo con
el apetito de riesgo definido previamente.

4. Definir los aspectos a considerar para el impacto cualitativo: pueden ser de tipo reputacional,

de cumplimiento u operativo.

-\

2.2. Revision de la definicion de los riesgos del negocio
Objetivo:

» |dentificar y revisar la calificacidén de los riesgos del negocio.
» Identificar los procesos prioritarios.

Actividades a Desarrollar:

1. Evaluar la identificacion de los riesgos estratégicos

2. Revisar el mapa de riesgos del negocio.

3. Validar con la entidad la definicién de los procesos prioritarios. Esta actividad se desarrolla
entre Control Interno y la Alta Direccion para fundamentar el plan de auditoria
posteriormente.

La Identificacién de los procesos criticos de la empresa se hace teniendo en cuenta:
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Grafico 13: Definicion de Procesos Prioritarios |
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Asi mismo se deben considerar los siguientes aspectos:

» Evaluacion de objetivos de nivel de entidad
» Evaluacion de riesgos del entidad
» Evaluacion de las necesidades de la Gerencia
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2.3. Disefio del Plan de Auditoria®
Objetivo:

Maximizar la cobertura de la auditoria en los procesos impactados por los riesgos criticos a los que
esta expuesta la empresa, teniendo en cuenta los criterios previamente definidos (expectativas y
riesgos)

Actividades a Desarrollar:

1. Desarrollar el Plan Anual de Auditoria Interna: Este plan se realiza de acuerdo con el analisis
para identificar los procesos prioritarios de la empresa. Se deben definir las prioridades de
acuerdo con los resultados de estos andlisis.

Segun las préacticas de referencia de la auditoria interna basada en riesgos, el Plan Anual de
Auditoria Interna, utiliza los siguientes insumos o entradas para su desarrollo:

> Expectativas de la Alta Direccién: Para el Plan Anual de Auditoria Interna, se desarrolla
una o incluso varias sesiones en el afio, para la identificacion de expectativas de la Alta
Direccion respecto a los aspectos relevantes que deben ser considerados como insumos
del plan anual, dichas sesiones pueden incluir la participacién del personal directivo de la
Empresa o el insumo previo de estos desarrollado mediante consultas (encuestas, talleres o
sesiones de trabajo previas). Esta actividad esta alineada con lo descrito en punto 2,1 de
Co-desarrollo de expectativas. Literal A. Entendimiento de las necesidades de la Entidad.

» Priorizacién de procesos desde la evaluacion de riesgos: Teniendo en cuenta los
criterios para la identificacion y evaluacién de riesgos definidos por la Empresa (alineado
con punto 2.1 Literal B y punto 2.2), como insumo para el plan se debe considerar como
prioritarios los procesos con riesgos residuales criticos y altos.

» Rotaciéon y Seguimiento: Como tercer criterio de priorizacién, segun practicas de
referencia un proceso deberia ser auditado al menos una vez cada tres afios, por lo se debe
verificar los procesos que no han sido evaluados en los dos Ultimos afios para ser tenidos
en cuenta dentro del plan anual. Igualmente se deberia incluir un capitulo de seguimiento a
planes de accidon resultantes de auditorias anteriores, teniendo en cuenta que es
responsabilidad de la Auditoria Interna hacer seguimiento de la efectividad de los planes de
accion que formulan y ejecutan los duefios de proceso.

» Proyectos especiales o auditorias no planeadas: Una practica de referencia es incluir
como insumo para el plan proyectos especiales que adelanta la empresa relacionados con

*Como referencia complementaria, para la entidades publicas en Colombia el Departamento Administrativo de la
Funcion Publica — DAFP publicé en 2013 la “Guia de Auditoria para Entidades Publicas” la cual fue desarrollada
con el soporte de Ernst & Young Colombia. En dicha guia se sugiere un enfoque de priorizacién de los procesos
a incluir en el Programa Anual de Auditoria, utilizando criterios cuantitativos basados en 1. Analisis de riesgos
de los procesos en la Entidad y 2. Evaluacion de otras fuentes de informacion.
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Iniciativas claves o cambios en negocios entre otros (ej. Proyectos de Ingenieria, nuevos
negocios etc.)

> Actividades normativas o recurrentes: Por Ultimo debe existir un tiempo destinado al
desarrollo de informes normativos o reportes periddicos a entes de control, que apliquen a
la entidad tales como informe Pormenorizado de Control Interno Contable, Informe Ejecutivo
Anual, Seguimiento semestral a PQRS, Informe de Derechos de Autor etc.

Teniendo en cuenta los anteriores insumos se debe priorizar cuales procesos seran auditados, los
seguimientos a planes de accién a desarrollar, y posibles proyectos especiales y los tiempos
dedicados a cada uno de los trabajos de auditoria, segln la disponibilidad de recursos (horas-
hombre por afio). El Unico elemento que no admite excepciones en la priorizacién son las
actividades normativas o recurrentes.

Como resultado no todos los riesgos y procesos son cubiertos en el plan anual, se debe recordar
que el objetivo del plan es “maximizar la cobertura de la auditoria en los procesos impactados por los
riesgos criticos a los que esta expuesta la empresa.”

En general, un plan anual de auditoria debe incluir:

» Auditorias por proceso

» Informes normativos o recurrentes
» Proyectos especiales

» Actividades de seguimiento

2. Presentar y obtener aprobacion del Plan de Auditoria por parte de la Junta Directiva o Comité de
Auditoria.

Es importante identificar para cada proceso cuél serd el aicance de la Auditoria, es decir, cudles procesos se
evaluaran a través de auditorias por proceso, cudles a través de actividades recurrentes, cuéles proyectos
especiales y la explicacién de los motivos por los cuales pueden no ser evaluados algunos de los procesos de la
red de procesos de la entidad. Asi mismo determinar el alcance, objeto y recursos requeridos

La duracion de la ejecucion de las etapas requeridas para realizar las auditorias de procesos, puede
variar dependiendo de aspectos tales como el nivel de conocimiento del proceso por parte del
auditor, complejidad del proceso y oportunidad en el suministro de evidencias. Sin embargo, pueden
considerarse las siguientes pautas para la distribucién del tiempo destinado para la planeacion y
ejecucioén de las auditorias de procesos:

» Co-desarrollo de expectativas sobre la auditoria a desarrollar

» Definicion de riesgos de los procesos a auditar

» Definicion y ejecucion del programa de auditoria de los procesos a auditar
» Comunicacion de resultados de la auditoria a los procesos

> Seguimiento a planes de accion

El Plan de Auditoria debe ser presentado a la Alta Direccion (Gerencia) y la Junta Directiva o Comité
de Auditoria (si existe) para su aprobacion. La Junta Directiva es la que aprueba en Ultima instancia
el plan. El rol de Comité de Auditoria (cuando existe) es hacer observaciones y recomendar a la
Junta Directiva su aprobacioén.
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En caso de que sea necesario, se pueden realizar ajustes al plan de auditoria durante el afio. Estos
deberan ser aprobados por la Alta Direccién (Gerencia) y/o Junta Directiva, segun la estructura de la
empresa.

Herramientas y Técnicas:

> Talleres
» Sesiones de trabajo

Productos / Entregables:
» Plan de Auditoria aprobado, el cual incluye:

Auditorias por proceso

Informes normativos o recurrentes
Proyectos especiales

Actividades de seguimiento
Fechas para su ejecucion

O O O O O

2.4. Ejecucion del plan de Auditoria

La etapa de ejecucion del plan de auditoria estd compuesta por las siguientes fases:

Realizar pruebas de entendimiento de los procesos para identificarlos riesgos por proceso.
Analisis y evaluacion de riesgos y controles.

Ejecucion de pruebas a los controles identificados.

Redaccion de observaciones y definicion de recomendaciones con base en mejores practicas
para el proceso.

Acompariamiento en la definicion de planes de accién por parte de los lideres de proceso,
asociados a las observaciones obtenidas de las pruebas realizadas.

Elaboracion del Informe con los resultados obtenidos de las pruebas.

Socializacion del Informe de resultados.

> VV V VVVY

Identificacion de riesgos por proceso
Objetivo:

» Identificar el qué, por qué y cdmo pueden surgir los riesgos en cada uno de los procesos.
Actividades a desarrollar:

1. Lograr un entendimiento del proceso a evaluar, identificando como minimo los siguientes
aspectos:
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Esta informacién se debe obtener y validar la documentacion de procesos existente en la
Intranet durante la ejecucién del plan.

En caso de encontrarse diferencias entre la documentacion y el estado actual del proceso, se
debe informar para que se realice la respectiva actualizacion del documento.

Identificar los riesgos que pueden afectar el cumplimiento del objetivo del proceso.
Determinar el origen de los problemas identificados (fallas o insuficiencias).

Clasificar los riesgos de acuerdo con las categorias establecidas.

Hacer seguimiento a las medidas de mitigacién adoptadas para la administracion de riesgos.

Herramientas y Técnicas:

» Entrevistas con duefios de procesos — Presencial o Virtual
» Listas de chequeo
» Juicios basados en la experiencia y registros
» Andlisis de escenarios
» Pruebas de recorrido
B. Analisis y evaluacién de riesgos y controles
Objetivo:
» Conocer el nivel de riesgos inherente y residual al cual estd expuesto el proceso.
» Identificar los controles asociados actualmente a los riesgos.

Actividades a Desarrollar:

Las actividades a desarrollar en la fase de andlisis y evaluacion de riesgos y controles son:

1. Determinar/validar el perfil de riesgos inherentes por proceso: Valorar los riesgos inherentes a
los procesos (segun criterios de calificacién de riesgos definidos en la etapa de “Definicion de
criterios”), sin tener en cuenta el disefio y la eficiencia operativa de los controles existentes.

2. ldentificar y evaluar los controles del proceso.

>

Identificar para cada control el responsable, el tipo, la naturaleza y la frecuencia del control.

Esta actividad incluye la identificacién de controles tecnolégicos (generales y de aplicacién).
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Grafico 14: Descripcion de Control
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3. Determinar los controles existentes que mitigan cada uno de los riesgos identificados. Validar
los controles identificados que no estén asociados a ningun riesgo.

4. Evaluar el disefio de los controles (con respecto al riesgo que esta mitigando).

5. Determinar la importancia del control en funcién del riesgo que mitiga.

Grafico 15: Disefo e importancia del Control

| Disene del control Muy Adecuado — Adectiads - Inadecuado

I importancia def control: Muy importante - importante - Poco importante

Una vez se identifiquen los riesgos y los controles por proceso, se procede a disefiar el Programa de
auditoria o de pruebas por proceso.

C. Disefio del Programa de Auditoria

Realizar programas de auditoria especificos por proceso. Identificar a cuales controles se le
realizaran pruebas con el fin de evaluar su eficiencia operativa (de acuerdo con los criterios definidos
para la evaluacién de controles en la etapa de definicidon de criterios) y elaborar las respectivas
pruebas de auditoria.

Objetivos:

» Planear adecuadamente la auditoria
> Establecer el propésito de la auditoria
» Poner en claro los papeles y responsabilidades

Se deben tener en cuenta los siguientes aspectos:

= Si el disefio del control es “Inadecuado” no se deben realizar pruebas.

= |Las pruebas deben ser parte de las actividades desarrolladas por el auditor.

* Es recomendable que para realizar las pruebas de controles se considere una muestra
representativa basada en el tamafio de la poblacion y el periodo a evaluar.

A continuacioén se describen los aspectos importantes a tener en cuenta al elaborar el programa de
auditoria, tales como: consideraciones, propdsito, responsabilidad, flexibilidad tipos de pruebas,
técnicas de pruebas, muestreo.
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La actividad de la auditoria se ejecuta mediante la utilizacién de los programas de auditoria, los
cuales constituyen esquemas detallados por adelantado del trabajo a efectuarse y contienen
objetivos y procedimientos que guian el desarrollo del mismo.

| programa de auditoria es un enunciado Iégico ordenado y clasificado de

dimientos de auditoria a ser empleados, asi como la extension y
ad de su aplicacicn. Es el documento, que sirve como guia de los
entos a ser aplicados durante el curso del examen y como registro
nte de la labor efectuada.

A T T N O O O O I o o /oo nommne:

Propésito del Programa de Auditoria

Los programas de auditoria son esenciales para cumplir con esas actividades y su propésito incluye:

» Proporcionar a los miembros del equipo, un plan sistematico del trabajo de cada
componente, area o rubro a examinarse.

» Responsabilizar a los miembros del equipo por el cumplimiento eficiente del trabajo a ellos
encomendado.

» Efectuar una adecuada distribucién del trabajo entre los componentes del equipo de
auditoria y una permanente coordinacién de labores entre los mismos.

» Servir como un registro cronolégico de las actividades de auditoria, evitando olvidarse de
aplicar procedimientos necesarios.

» Facilitar la revision del trabajo al jefe de equipo y supervisor.
» Constituir el registro del trabajo desarrollado y la evidencia del mismo.

» Sirve como un historial del trabajo efectuado y como una guia para futuros trabajos.

Responsabilidad de la elaboracion del programa de auditoria

La elaboracion del programa de auditoria es responsabilidad de los funcionarios de Auditoria Interna
y debe ser revisado y aprobado por el Director de Control Interno.

La responsabilidad por la ejecucién del programa la tiene el equipo de auditoria y su actividad sera
monitoreada por el Director de Control Interno. Ademas, debe evaluar de manera continua el
avance del trabajo, efectuando oportunamente las revisiones y ajustes segun las circunstancias.

Para la preparacion de los programas de auditoria se debe revisar la documentacion de la
planificacién, preliminar y especifica a fin de tener una guia que precise la naturaleza y alcance de
los procedimientos de auditoria a efectuarse.

El contenido minimo que debe considerarse al desarrollar los programas de auditoria es:

= Nombre del proceso/area/actividad a evaluar
= Listado de controles a evaluar y para cada uno de ellos se debe detallar:
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= Quien lo efectua

= Frecuencia

= Objetivo

= Descripcion de la prueba de auditoria (Algunas pruebas pueden disefiarse para
evaluar mas de un control a la vez)

En la preparacion de los programas de auditoria se debe tener en cuenta:

= Las normas de auditoria

= Los tipos de prueba

= Las técnicas de prueba

= Los métodos de muestreo

= Las experiencias anteriores

= | os levantamientos iniciales

= Las experiencias de terceros

= Los informes de auditoria anteriores de entes internos o externos

Flexibilidad y revision del programa

El programa de auditoria, no debe ser considerado fijo sino flexible, puesto que ciertos
procedimientos planificados al ser aplicados pueden resultar ineficientes e innecesarios, debido a las
circunstancias, por lo que el programa debe permitir modificaciones, mejoras y ajustes a juicio del
auditor.

En el desarrollo de la auditoria, las modificaciones que se deben realizar a los procedimientos del
programa seran analizadas y discutidas entre el equipo. La modificacion o eliminacion de
procedimientos puede ser justificada en el caso de:

a. Eliminacion o disminucién de algunas operaciones y actividades
b. Mejoras en los sistemas financieros, administrativos o en el control interno
c. Pocos errores e irregularidades

D. Ejecucion de programas de auditoria por proceso.

Ejecutar las pruebas incluidas en los respectivos programas y calificar la eficiencia operativa de los
controles de acuerdo con los resultados de las pruebas realizadas. Las pruebas de controles deben
ser documentadas en el formato establecido. Las pruebas a los controles tecnoldgicos se deben
realizar con personal propio con experiencia en el tema o con personal externo, si la complejidad del
control lo requiere.

La documentacién de las pruebas de controles debe contener como minimo (Ver mayor detalle en
Parte IV):

Descripcion de la prueba

Criterio de muestreo

Tamafio de la muestra

Fuente de la documentacion base

Referencia del control a probar
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e Testeo de Controles - De acuerdo con lo establecido en el Manual de Administracién
de Riesgos.
e Resultados/Hallazgos/Conclusiones
Como resultado de las pruebas de controles, surgen las siguientes actividades:

Calificacién de la eficiencia de los controles

La eficiencia operativa es el nivel de implementacién del control y su calificacion debe contemplar el
cumplimiento de los elementos del disefio, evaluar el cumplimiento del objetivo del control, asi:

Fuerte: El control siempre es ejecutado
Moderado: El control es parcialmente ejecutado
Débil: El control no es ejecutado

Teniendo en cuenta la muestra seleccionada, se debe establecer el cumplimiento de la ejecucidn del
control (se deben considerar los componentes del disefio), y de acuerdo con las desviaciones
presentadas se debe asignar la calificacion de la ejecucién del control. En la muestra seleccionada
podrian encontrarse las siguientes variaciones:

a. La ejecucién del control es permanente (siempre se aplica segun la frecuencia) y no
afecta el disefio del control mitigando el riesgo, su calificacion es Fuerte.

b. La ejecucién del control es parcial pero cumple con las condiciones del disefio, su
calificacién es moderada.

c. El control no se ejecuta (En este punto también se debe considerar el disefio, por
tanto si este Ultimo es inefectivo, la calificacion de la ejecucién es débil).
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Técnicas de Auditoria para la ejecucion de pruebas*:
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*Ver mayor detalle en “Tipo de pruebas de Auditoria Interna” Seccién IV

E. Asistir la Definicion de Planes de Accién

Objetivo:

Como una practica de referencia, el auditor asiste al auditado en la definicion de los planes

accion. Es responsabilidad del auditado su definicion y ejecucion.
Actividades a desarrollar:

Identificar cual es el problema

Analizar por qué ocurrié (Causas)

Definir la estrategia

Definir las tacticas (acciones alineadas a eliminar las causas)

Definir tareas necesarias (hasta nivel requerido - “regla 8 /80 horas”)
Definir responsable, fecha de inicio y fecha fin por cada tarea / actividad

o O b IO -
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Identificacion de Problema y Analisis de Causas

El analisis Causa Raiz (RCA) parte del principio que los problemas se resuelven mejor al tratar de
corregir o eliminar las causas raiz, en vez de simplemente tratar los sintomas.

¢Cual es el ¢Por qué

problema? (y ocurrio?

ataque los / (Causas)
sintomas)

Si bien identificar las causas es la clave para definir las acciones correctivas o preventivas, el plan
de accion debe ser suficiente para resolver el problema, es decir para atacar las causas.

Algunas técnicas utilizadas en el analisis Causa Raiz son:
» Arbol de Causas
» Lluvia (Tormenta) de ideas
» Los 5 por qué.
» Diagrama Causa Efecto (Ishikawa).
» Analisis de Pareto.

Definicion de la Estrategia, tacticas y tareas

Si un problema tiene multiples causas, generalmente una sola accién no es suficiente, el plan
deberia estar compuesto por un conjunto de acciones (tacticas y actividades).

Segun practicas de Gestion de Proyectos una Estructura de Trabajo (EDT o WBS) deberia
considerarse en funcién de la complejidad y causas, hasta un nivel que permita la ejecucién y
administracion efectiva del plan.

Nombre o enunciado del Plan {Estrategia)

1. Accién [ Tactica 1 El menor nivel de detalle (tarea o

actividad) debe cumplir la condicion de:

1.1. Tarea 1 Accion completa
1.2 Tarea 2 Asignable {un solo responsabie)
1.3 Tarea 3 Medible

2. Accion / Tactica 2

No todas las tacticas o actividades

2.1 Tarea requieren tener en mismo nivel de detalle.

3. Accidn / Tactica 3

Una buena practica, para llegar al nivel de detalle requerido, es medir con la regla “8/80 horas”; ni
actividades menores a 8 horas (“micro administracién”), ni una tarea o actividad detallada de mas de
80 horas. (tiempo maximo recomendado de seguimiento)
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Definir responsable, fecha de inicio y fecha fin por cada tarea / actividad

Cada actividad debe tener un responsable de ejecucion, independiente del area o proceso a los
cuales pertenezca, igualmente debe existir un responsable o duefio del plan de accion, quien el
responsable final. Clave no suponer, debemos asegurarnos que todos lo que deban ser parte de la
solucioén participen.

Otros elementos que deben considerarse en la definicién de los planes de accién son:

= Actualizaciones en procesos por cambios en las actividades, controles o responsables de
ejecucion.

= Actualizacion de las matrices de riesgos y controles de procesos impactados.

= Capacitacion de funcionarios o terceros a cargo de las actividades.

= Requerimientos de cambios en aplicaciones tecnolégicas.

2.5. Comunicacion de los resultados
Objetivo:

Comunicar los hallazgos y recomendaciones sugeridas para minimizar el impacto de los riesgos que
afectan el cumplimiento de los objetivos del negocio.

Actividades a desarrollar:

1. Generar los informes y las comunicaciones formales a las partes interesadas de acuerdo con
los protocolos de comunicacién definidos. Estos deben incluir, dependiendo de la instancia:

El avance del trabajo

Las observaciones y riesgos identificados
Las situaciones irregulares detectadas
Las recomendaciones desarrolladas

Los planes de accion propuestos

Una conclusién sobre el proceso auditado.

VVVVYVY

Las conclusiones sobre los procesos auditados se basaran en el resultado de la evaluacion.

La comunicacion de los resultados se realiza a través de reuniones programadas y entrega de
informes ejecutivos con los resultados de las evaluaciones realizadas.

2.6. Seguimiento a planes de accién
Objetivo:

> Realizar seguimiento a los planes de accion propuestos por parte de los lideres de proceso
con el fin de verificar su implementacion y efectividad.
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» Realizar seguimiento a los planes de accién propuestos a partir de las evaluaciones de

calidad a la funcién de Control Interno (evaluaciones externas, autoevaluaciones,
evaluaciones internas con validacion independiente)

Actividades a Desarrollar:

1

Grafico 16: Seguimiento a Planes de Accién
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El equipo de auditoria entregara la informacion de las auditorias ejecutadas y el Director de
Control Interno o a quien éste designe los incluira en la herramienta determinada por la
Empresa de Acueducto y Alcantarilado de Pereira S.A.S ESP, especificando las
oportunidades de mejora, recomendaciones y compromisos una vez han sido definidos por
los duefios de los procesos.

Aspectos a tener en cuenta (sugeridos) durante el registro de la informacién de los planes de
accion:

» Proceso asociado

» Observacion

» Recomendacion

» Oportunidad de mejora / Plan de Accidén: Fecha de Implementacion

El equipo de auditoria recibe de los responsables los informes y registra el avance en la
herramienta utilizada por la Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP.
Esta informacion debe ser incluida en la herramienta con el fin de mantener actualizada la
informacion con la cual se realizan los reportes para seguimiento.

El equipo efectla la revision y analisis de los resultados recibidos con el objetivo de
determinar el nivel de implementacién de los planes de accién por proceso y por responsable
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e identificar principales obstaculos por los cuales no se han podido ejecutar las actividades
pendientes.

4. Con base en los resultados arrojados en los reportes, el Director de la Direccion de Control
Interno presenta los resultados a la Alta Direccién y la Junta Directiva o Comité de Auditoria
para la toma de acciones en caso de que se presenten incumplimientos en la implementacién
de los planes de accidn.

3. ACTIVIDADES RECURRENTES DE AUDITORIA

Las actividades recurrentes de Auditoria son aquellas actividades que requieren un proceso de
monitoreo continuo, por cuanto las mismas tienen una mayor sensibilidad a la materializacion del
riesgo.

La empresa debe determinar las actividades recurrentes de auditoria y su frecuencia, teniendo en
cuenta las necesidades de la Alta Direccion, la experiencia previa de la empresa, los riesgos de
fraude identificados y las disposiciones regulatorias. Estas actividades hacen parte integral y deben
estar claramente detalladas en el Plan Anual de Auditoria.

4. AUDITORIAS O PROYECTOS ESPECIALES

Los proyectos o auditorias especiales son actividades adicionales a las establecidas en el Plan
Anual de Auditoria aprobado por la Junta Directiva — Comité de Auditoria.

Estas actividades obedecen a inquietudes o necesidades de la Alta Direccion o Junta Directiva en
donde se solicita a la Direccion de Control Interno servicios de consulta, asi como la revisiéon o
seguimiento a procesos (nuevos o existentes), subprocesos, actividades o controles de la empresa
con el objetivo de asegurar el cumplimiento de objetivos, normas, politicas y procedimientos
establecidos.

Los proyectos o auditorias especiales deben surtir los siguientes pasos para su aprobacion
Solicitud

Es posible que una vez aprobado el Plan Anual de Auditoria, surjan necesidades adicionales que
requieran la participacién del equipo de auditoria. Estas necesidades pueden ser manifestadas por la
Junta Directiva, o la Alta Direccion. Estas solicitudes se realizan al Director de Control Interno a través
de comunicacioén formal (carta o correo electronico) informando el objetivo y las expectativas.

Evaluacion y Aprobacién
El Director de la Direccién de Control Interno debe evaluar la disponibilidad de recursos para la
ejecucion de estas actividades y el valor agregado que genera su participacion en esa actividad.

Si al evaluar la disponibilidad de recursos, se concluye que es posible atender la solicitud, el Director
de la Direccion de Control Interno envia comunicacién formal al solicitante (carta o correo electrénico)
informando cuando y quién atendera su solicitud.
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Si la solicitud no puede ser atendida por falta de recursos, se debe presentar dicha solicitud ante la
Junta Directiva o el Comité de Auditoria para realizar un analisis costo/beneficio.

El resultado de esta evaluacion (aprobaciéon o rechazo) debe constar en acta, de acuerdo con lo
definido en los protocolos de comunicacion.

5. FUNCION DE CONTROL INTERNO Y SU RELACION CON LA PREVENCION DE FRAUDE

Un Sistema de Control Interno no constituye garantia de la no ocurrencia de irregularidades. Si el
Sistema de Control Interno es eficiente y adecuado en grado sumo, conducird a una reduccion de la
posibilidad de que sucedan irregularidades es decir proporcionar una seguridad razonable. Aunque
un programa de prevencion de fraudes no asegura que no ocurriran fraudes internos o externos, si
provee a la administracién una herramienta que ayude a mitigar los efectos de un fraude.

Fraude: Acto intencional per parte de uno o mas gerentes, .

empleados o terceros que se fraduce en una manifestacion i

significativa no veraz en los estados financieros y/o en una pérdida f
de activos.

Error: Manifestacion ne veraz involuntana en los estados
financieros.

Se pueden distinguir los siguientes tipos de fraude, en funcién de quien los comete:
» Cometidos por empleados (solos o en colusién con un tercero, directos o indirectos):

= Robo de dinero: robando cheques, desviando recibos de efectivo, invalidando (derogando)
los registros de caja, alterando los depdsitos bancarios, usando cheques de la empresa
para pagar facturas personales, etc.

= Presentacién de facturas ficticias o infladas.

= Utilizacion fraudulenta de tarjetas de crédito de la empresa.

= Abuso en los gastos de viaje: liquidacion de gastos falsos, incluir gastos personales, etc.

=  Robo de existencias.

= Colusién con clientes o proveedores: afectando a mercancias o precios.

= Uso de los medios de la empresa para fines propios: personal, equipos o materiales.

* Fraude en bajas por enfermedad, permisos, etc.

= Manipulaciéon de registros o apuntes contables: para mejorar los resultados, para cubrir
pérdidas de activos, etc.

= Ventas no autorizadas de bienes: stocks, equipos, chatarras.

= Fraude en sueldos y salarios: horas extras ficticias, personal inexistente, etc.

» Cometidos por directivos: normalmente conllevan manipulacién de estados contables y
financieros.
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» Cometidos por externos: el no pago de los bienes o servicios.
= Robo de dinero.
= Presentacion de facturas ficticias o infladas.
= Robo de existencias.
= Manipulacion de medios tecnoldgicos para un beneficio propio.

Causas Comunes de Fraude

Aunque hay muchas clases de oportunidades (reales o aparentes para el defraudador) para cometer
y encubrir el fraude, las causas mas comunes son:

La ausencia de controles para prevenir o detectar comportamientos fraudulentos
La incapacidad para juzgar la calidad del trabajo

La ausencia de acciones disciplinarias

La posibilidad de ocultar informacion

La ignorancia, apatia o incapacidad

La inexistencia de pistas de auditoria

Poco o personal mal capacitado

Baja/alta rotacién de puestos

Documentacién confusa

Salarios bajos

Existencia de activos de facil conversién: bonos, pagarés, etc.
Legislacion deficiente

Ejecucion de actividades incompatibles entre si

VYVVVVVVVVVYVYVYY

Responsabilidades en la Prevencién de Fraudes

Responsabilidad de la Alta Direccion: La responsabilidad por la prevencion y deteccidén de fraude y
error descansa en la Alta Direccién que debe implementar y mantener mecanismos de control
adecuados.

Responsabilidad del Auditor Interno: El auditor no es y no puede ser responsable de la prevencién del
fraude o error, sin embargo, el hecho de que se lleve a cabo un programa anual de auditoria, puede
servir para contrarrestar fraudes o errores.

» Evaluacion del Riesgo: El auditor debe documentar los factores de riesgo de fraude
identificados como presentes durante el proceso de evaluacién asi como documentar la
respuesta a cualquiera de dichos factores y debe indagar ante la gerencia si existen fraudes o
errores significativos que hayan sido descubiertos.

» Deteccion: Basado en la evaluacién del riesgo, el auditor debe disefiar procedimientos de
auditoria para obtener seguridad razonable. Estos procedimientos deben detectar las
distorsiones producidas por fraude o error material en los estados financieros y otros.

Es indispensable que el auditor mantenga durante el desarrollo de la auditoria su escepticismo
profesional, esto es, una actitud que contempla:
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» Una mente perspicaz. Capaz de reconocer la posibilidad de fraude dejando de lado
experiencias pasadas y creencias y no haciendo caso de las creencias sobre integridad.

» Una evaluacion critica de la evidencia de auditoria, al no quedar satisfecho con evidencia que
no es convincente.

Para minimizar el riesgo de fraude en la Organizacion, hay que ir més alla de los controles internos. Se requiere de
un sistema integral y pro-activo de prevencion de fraude que incorpore controles intemos més otros procedimientos y
estrategias de prevencion, deteccién e investigacién de posibles fraudes.

El fraude puede ser detectado a través de:

Informantes internos o externos
Detecciones accidentales
Auditorias internas

Controles internos

Auditorias externas

Otros mecanismos formales

VVYVVYYVYY

Procedimientos a seguir cuando hay indicios de que existe fraude

El auditor debe considerar el efecto potencial sobre los estados financieros y demas operaciones de
la empresa. Si el auditor cree que dicho fraude o error podria tener un efecto de importancia sobre los
estados financieros o lineamientos éticos dela empresa, debe desarrollar procedimientos de auditoria
modificados o adicionados apropiados. Si existen indicios reales de fraude, el auditor debe comunicar
al Director de la Direccidon de Control Interno sobre los hallazgos y recomendar el inicio de una
investigacion.

Limitaciones inherentes a una Auditoria

Una Auditoria esta sujeta al inevitable riesgo de que algunas manifestaciones erréneas que afectan
significativamente los estados financieros o las operaciones de la Entidad no sean detectados, aun
cuando la auditoria este planeada y desarrollada adecuadamente de acuerdo con las normas
internacionales de auditoria.

Triangulo del Fraude

Basado en el modelo de Cressey’s fraud triangle los fraudes resultan de la combinacion de tres
factores:
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Grafico 17: Triangulo de Fraude
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6. AUDITORIA INTERNA Y AUTOCONTROL

Autocontrol es un proceso continuo de aseguramiento por parte de los duefios de los procesos, para
que aquellos riesgos que amenazan sus objetivos estén siendo controlados. A través de este proceso
se identifican fuentes de riesgos y debilidades de control, en cuanto al disefio de un control o en
cuanto a su eficiencia operativa. El Autocontrol proporciona una ayuda para la implementacion de
medidas. correctivas, que permitan al duefio del proceso alcanzar los objetivos que se encuentra
administrando.

El Autocontrol busca:

= Mejorar el entendimiento y apoyo a la administracion de los riesgos asociados a los procesos
de la empresa.

= Proporcionar medios para la evaluacion constante de la efectividad del ambiente de control.

= Incrementar la calidad y eficiencia de los procesos de negocio, actividades y controles, a
través de evaluacion y analisis periodico y dinamico.

= Mejorar la comunicacién, el compromiso y el trabajo en equipo.

= Fortalecer la cultura de autocontrol y apoyar el desarrollo del sistema de control interno.

El Decreto 648 de 2017, establece que las oficinas de control interno o quien desempefie la funcion
de auditoria interna, en su rol de enfoque hacia la prevencién debe fomentar la cultura del control en
toda la organizacion.

Durante la fase de revisién de resultados del proceso de autocontrol, la funcién de Auditoria Interna
efectlia la revision aleatoria de controles a través de pruebas, con el objetivo de corroborar los planes
de autocontrol desarrollados por los duefios de proceso.

Como resultado de la revision aleatoria de controles, la Funcién de Auditoria Interna retroalimenta el
esquema en términos de calificacién de controles y riesgos.
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PARTE IV

REFERENCIA TECNICA
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Esta seccién del Manual de Auditoria Interna enuncia aspectos que se deben tener en cuenta en el
desarrollo de la Auditoria Interna.

1. Tipo de pruebas de Auditoria Interna

En atencién a la naturaleza, objetivos, diferencias y correlacién, las pruebas en auditoria se pueden
clasificar en:

A. Pruebas globales: Estas instrumentan el mejor manejo de la empresa y sirven para
identificar las areas potencialmente criticas donde puede ser necesario un mayor andlisis a
consecuencia de existir variaciones significativas. Consisten en realizar cotejos de caracter
global; por ejemplo, comprobar el importe total cargado o abonado con el importe del afio
pasado y con el presupuesto para este afio; cotejar el total procesado con lo cargado en el
mayor de clientes, comparar distintos ratios, etc.

B. Pruebas de cumplimiento: Esta clase de pruebas tiende a confirmar el conocimiento que el
auditor tiene acerca de los mecanismos de control de la empresa, obtenido en la etapa de
evaluacion de control interno, como a verificar su funcionamiento efectivo durante el periodo
de permanencia en el campo. A estas pruebas se las conoce también como de los controles
de funcionamiento o de conformidad.

C. Pruebas sustantivas: Tienen como objetivo comprobar la validez de las operaciones o
actividades realizadas y pueden referirse a un universo o parte del mismo, de una misma
caracteristica o naturaleza.

2. Evidencia soporte de la Auditoria Interna

Las normas de auditoria estipulan que el auditor debe obtener suficiente evidencia para poder
elaborar conclusiones razonables sobre las cuales fundamentar la opinién de auditoria.

La evidencia de auditoria es la suma de la informacién utilizada por el auditor para elaborar las
conclusiones que sirven de base para la opinién de auditoria, e incluye la informacién y datos que
subyacen a los estados financieros y que corroboran la informaciéon. Ademas, es acumulativa por
naturaleza e incluye la evidencia obtenida de los procedimientos ejecutados durante el curso de la
auditoria, asi como de otras fuentes como auditorias anteriores y los procedimientos de aceptacion y
continuidad.

La confiabilidad de la evidencia de auditoria es influenciada por su fuente y su naturaleza y depende
de las circunstancias a partir de las cuales se obtiene dicha evidencia. Aunque pueden existir
excepciones a esta regla, las siguientes generalizaciones sobre la confiabilidad de la evidencia de
auditoria pueden ser Utiles:

e |La evidencia de auditoria generalmente es mas confiable cuando se obtiene de fuentes ajenas
de la compafiia.

e La evidencia de auditoria generada internamente, es mas confiable cuando se genera de
sistemas independientes a los utilizados para emitir informacioén financiera.

e La evidencia de auditoria generada internamente, por lo general, es mas confiable cuando los
controles relacionados estipulados por la compafdiia, son efectivos.
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e La evidencia de auditoria obtenida directamente por el auditor (por ejemplo, inspeccion de
activos tangibles o recepcion de confirmaciones externas de terceras partes) es generalmente
mas confiable.

e La evidencia de auditoria, por lo general, es mas confiable cuando se presenta como
documento(testimonial escrita), bien sea en papel, de manera electrénica, u otra via similar,
que cuando se presenta oralmente (testimonial verbal).

Existen diversas técnicas que pueden usarse para obtener evidencia de Auditoria sobre la eficacia
de la operacién de los controles, algunas de estas son:

= Observacion: Presencia fisica de cdmo se realizan ciertas operaciones o hechos. El auditor
se cerciora de la forma como se realizan ciertas operaciones, dandose cuenta ocularmente de la
forma como el personal de la entidad las realiza. Por ejemplo, el auditor puede obtener la
conviccién de que los inventarios fisicos fueron practicados de manera satisfactoria, observando
como se desarrolla la labor de preparacion y realizaciéon de los mismos.

* Indagacién: Consiste en obtener informacién del personal de la entidad en forma oral o
escrita, mediante la cual obtengamos evidencia respecto al cumplimiento de algun
procedimiento de control interno. La confiabilidad de la informacién obtenida dependera en gran
medida de la competencia, experiencia y conocimiento de los informantes. Este tipo de
informacion por si sola, no es confiable, sino que requiere que sea corroborada por medio de
otros procedimientos.

* [nspeccion: Examen fisico de los bienes materiales o de los documentos, con el objeto de
cerciorarse de la existencia de un activo o de una operacién registrada. Existen dos aspectos
clave para llevar a cabo una inspeccion: El auditor debe crear una expectativa antes de llevar a
cabo la inspeccion, y el alcance de la inspeccidn varia dependiendo del nivel de esfuerzo que se
requiera para comprobar si se ha satisfecho o no la expectativa del auditor. El auditor
inspecciona la documentacion sujeta al control y busca el atributo en cuestién. El tiempo que
puede tomar identificar el atributo y llegar a una conclusién de que se satisfizo la expectativa
puede variar.

= Re-ejecucion / Repeticion: Generalmente, este procedimiento es utilizado cuando el control
no es documentado mediante una firma, inicial u otra forma de evidencia o cuando requerimos
corroborar el cumplimiento de dicho control. Asi por ejemplo, si hemos decidido confiar como
control clave, en la revision de calculos aritméticos y en la existencia de la documentacién de
respaldo necesaria para el registro y pago de una transaccién, debemos revisar que dicho
control funcione eficazmente, mediante la repeticién del mismo.

= Procedimientos analiticos: Los procedimientos analiticos consisten en la evaluacién de la
informacién o datos de la compafia con el propésito de identificar tendencias, fluctuaciones,
relaciones que son consistentes con otra informacién relevante o desviaciones
significativamente. El uso efectivo de los procedimientos analiticos nos exige que desarrollemos
una expectativa independiente, de las relaciones que se espera existan, antes de ejecutar los
procedimientos basandonos en nuestro conocimiento del negocio, la industria, tendencias u
otras cuentas.

= Indagacién corroborativa: La indagacion corroborativa es una técnica que se ha de utilizar
como prueba de la eficacia operativa, suponiendo que el auditor esté satisfecho con los
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resultados de la prueba del disefio. El uso de la técnica debe aplicarse en una situacion en la
que varios individuos (p.€j., un comité) desempefien el mismo control. Por ejemplo, 10 revisores
independientes en un banco efectian revisiones de archivos de préstamos para poder evaluar lo
apropiado del grado asignado a cada préstamo. Si el control ha de desemperiarse de manera
consistente entre todos los revisores, el auditor puede obtener un entendimiento del control de
un miembro de la gerencia (p.ej., el gerente de revision de crédito) y entonces corroborar su
entendimiento del control con muchos revisores independientes.

» Evaluaciéon de conocimientos: El uso de esta técnica probablemente deba aplicarse para
suplir la inspeccién o cualquiera de las otras técnicas. La evaluacién de conocimientos incluye
el uso de técnicas de entrevista disefiadas para comprobar el conocimiento de los individuos
sobre un tema, sin tener previo conocimiento de las preguntas. El auditor que se seleccione
para efectuar esta prueba debe tener suficiente experiencia profesional y suficientes
conocimientos sobre el cliente y la industria y suficiente entendimiento del procedimiento para
entrevistar con suficiente eficacia (suficiente alcance), entender las respuestas y proveer
preguntas exploradoras adicionales de seguimiento para evaluar el conocimiento del
entrevistado.

* Indagacion del sistema: El proposito de la técnica de indagacion del sistema es comprobar
que la légica programada en torno a un control que reside dentro de una aplicacién de
tecnologia de informacién (TI) funciona segun lo esperado, por ejemplo, que el sistema
identificara debidamente una excepcién predefinida (comprobar un informe de excepciones), o
recuperar informacion de una aplicacion de Tl sobre la configuracién o designaciones dentro del
sistema, p.ej., indagar la aplicaciéon para determinar cémo se configuraron los limites de
tolerancia, o indagar la aplicacion para obtener una lista de individuos que tengan autoridad para
desempeniar cierta funcién en el sistema (para establecer segregacién de obligaciones).

3. Seleccidon de muestras

Las normas de auditoria relativas a la ejecucion del trabajo establecen la obligacién del auditor de
obtener, mediante sus procedimientos de Auditoria, evidencias comprobatorias suficientes para
suministrar una base objetiva para su opinion.

El auditor no esta obligado a examinar todas y cada una de las transacciones de la empresa o de las
partidas que forman los saldos finales, ya que mediante la aplicacion de sus procedimientos de
Auditoria a una muestra representativa de estas transacciones o partidas puede obtener la evidencia
que requiere.

El muestreo en la Auditoria es el proceso de seleccién de una muestra entre un grupo mas grande
de partidas (llamado poblacién, campo, o universo), y que utiliza las caracteristicas de la muestra
para llegar a deducciones acerca de las caracteristicas del campo completo de partidas.

El muestreo, cualquiera que sea su forma, consiste en la aplicacién de pruebas de cumplimiento o
sustantivas a una muestra suficientemente representativa de la poblacién total, bien se trate de una
serie de transacciones o de un conjunto de partidas que forman el saldo de una cuenta por ejemplo.
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En la aplicacion de técnicas de muestreo se pueden utilizar dos tipos de métodos, el estadistico y el
no estadistico, utilizar uno u otro dependera del juicio profesional del auditor.

Para que un muestreo sea considerado estadistico tiene que cumplir dos condiciones:

» la muestra debe ser seleccionada aleatoriamente, y
* para evaluar el resultado del muestreo y la medicion del riesgo de muestreo debe utilizarse Ia
teoria de probabilidades (cada elemento debe tener la probabilidad de ser seleccionado)

Cualquier método que no reuna estas dos condiciones sera considerado como no estadistico.

Sin embargo para que el método de muestreo sea adecuado, el auditor necesita un plan de
actividades, de tal manera que pueda llegar a conclusiones y obtener la evidencia necesaria.

Dentro de este plan, el auditor considerara los siguientes aspectos principales:
= Definir la poblacién o universo.
= Elegir el método de muestreo.
= Determinar los objetivos del muestreo.
= Establecer los procedimientos de muestreo estadistico.

El muestreo estadistico resulta beneficioso para implementarlo en la realizacién de un estudio,
debido a que mediante este se pueden obtener probabilidades bajas o altas a través de
determinados beneficios que estas técnicas ofrecen.

El tipo de muestreo més utilizado en pruebas de auditoria es el muestreo estadistico aleatorio simple
y es aquel en que cada elemento de la poblacién tiene la misma probabilidad de ser seleccionado
para integrar la muestra. Una muestra simple aleatoria es aquella en que sus elementos son
seleccionados mediante el muestreo aleatorio simple.

Calculo del tamario de la muestra

En el muestreo estadistico para calcular el tamafio de muestra se pueden utilizar las siguientes dos
técnicas.

Técnica 1: Tamano de la muestra segun tamafo de la poblacién

Grafico 16: Tamaiio de la Muestra
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Valor correspondiente a la distribucién de Gauss 1,96 para a =0,05 y 2,58 para a =0,01.

Prevalencia esperada del parametro a evaluar. En caso de desconocerse, aplicar la
opcién mas desfavorable (p=0,5), que hace mayor el tamafio muestral.
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i Error que se prevé cometer. Por ejemplo, para un error del 10%, introduciremos en la
férmula el valor 0,1. Asi, con un error del 10%, si el pardmetro estimado resulta del
80%, tendriamos una seguridad del 35% (para a =0,05) de que el pardmetro real se
sitiia enire el 70% y el 90%. Vemos, por tanto, que la amplitud total del intervalo es el
doble del error que introducimos en la férmula.
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El tamafio de la muestra varia de acuerdo con el error tolerable y la confiabilidad del sistema de
control interno.

A criterio del auditor, cuando se identifican excepciones “aisladas” (por ejemplo 1 elemento de la
muestra) se puede modificar el tamafio de la muestra para efectuar nuevamente la prueba del control
y concluir sobre la eficiencia operativa del mismo. Una vez modificada la muestra, si se identifican
excepciones adicionales se debe concluir que el control es inefectivo, de lo contrario se podra
considerar efectivo.

Técnica 2: Muestreo estadistico segun frecuencia de control / muestreo de atributos*
Existen practicas basadas en conceptos estadisticos que nos proporcionan lineamientos para

efectuar muestreos segtn la frecuencia del control. Estos muestreos se basan en la confiabilidad
y la tolerancia de errores.

| | l 1

| | | L iErmres |
. No. Muestra | INo. . [Total Muestra| | 1
IFrecuencia del control i [ e lAceptados |
. Minima ; | gAmleaclon (eo§ ampl.) (tolerancia)** i
| : Promedio | | Promedio Promedio de|
| Cuando Ocurre / Eventual g:gg:,:«:;ade 13 | ge laj | de la | la
| R . | Frecuencia | | Frecuencia | | Frecuencia
Control Continuo ;
(varias veces en un dia) ;25 = 0 1
Control Diaria 25 15 | 40 | 1
Control Semanal 5 N/A 5 0
RS B >
Control Quincenal 3 ' | NIA ' 3 {10
Control Mensual 2 N/A 2 | 0
........................................................ ‘ |
Control Trimestral 2 | | NIA | 2 0 ’
i ,,,,,,,,,,,,,,,, 1'
Control Semestral 1 | N/A 1 ({ | O '
Control Anual 1 NIA - Lo
| i | |

*Técnica alineada con las practicas de referencia definidas por el Instituto Americano de Contadores
Publicos Certificados - AICPA (http://www.aicpa.org/), especificamente con el “AICPA Audit Guide -
Audit Sampling” , esta guia define las practicas y los requerimientos para la aplicacién de muestro
estadistico y no estadistico en la auditoria.

**Si se identifican excepciones adicionales se debe concluir que el control es inefectivo.
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4. Actividades de control

Las actividades de control, son las politicas y los procedimientos que ayudan a asegurar que se estan
llevando a cabo las directivas administrativas. Tales actividades ayudan a asegurar que se estan
tomando las acciones necesarias para manejar los riesgos hacia la consecucion de los objetivos de la
compafiia. Las actividades de control se dan a lo largo y ancho de la entidad, en todos los niveles y
en todas las funciones.

Las actividades de control incluyen una diversa gama de actividades especificas a la compariia, como
aprobaciones, autorizaciones, verificaciones, revisiones operacionales y segregacién de funciones.
Se clasifican como se ilustra a continuacién:

* Revisiones del desempefio del negocio: Corresponde a las revisiones que realiza la
administracion sobre el desempefio actual frente a presupuestos, prondsticos, periodos
anteriores, competidores, entre otros. Estas revisiones también incluyen, los analisis que se
realizan por parte de la administracion, relacionando diferentes grupos de informacion, bien
sea operacional o financiera, entre ellos y conjuntamente con el analisis de las relaciones.

* Procesamiento de la informacion: Se emplea una variedad de controles para verificar la
exactitud, integridad y autorizacién de las transacciones. Los dos grupos grandes de
informacion de las actividades de control de procesamiento de la informacion son los controles
de aplicacion y los controles generales de computacion.

* Controles de aplicacion: Son actividades de control manuales o automatizadas que
normalmente operan a un nivel detallado del proceso de negocio (ciclo o transaccion)

* Controles generales de TI (“ITGC”): Son los controles utilizados para manejar y controlar las
actividades IT y el ambiente informatico.

* Controles fisicos: Estas actividades engloban la seguridad fisica de los activos, incluyendo
salvaguardas adecuadas, como instalaciones aseguradas, sobre acceso a los activos y
registros, autorizacion de acceso fisico a los programas de computacién y archivos y registros
de datos, conteo periddico, y comparacién con los montos presentados en los registros de
control, entre otros.

* "Segregacion de funciones: Asignar a diferentes personas las responsabilidades de autorizar
y registrar las transacciones, y mantener la custodia de los activos tiene el propésito de reducir
las oportunidades que a cualquier persona se encuentre en una posicién de cometer y ocultar
errores durante el desempefio de sus responsabilidades.

Los controles de la empresa, en particular las actividades de control del procesamiento de
informacién, pueden ser disefiados para cumplir con ciertos objetivos referentes al procesamiento
dela informacién. Dichos objetivos se relacionan con las transacciones de negocio que estan siendo
procesadas. En este nivel de las transacciones, estos objetivos del procesamiento de informacién
pueden ser categorizados en cuatro areas:

* Integridad: Todas las transacciones que ocurrieron son ingresadas y aceptadas para su
procesamiento
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e Exactitud: Las transacciones son registradas por el monto correcto, en la cuenta correcta,
y oportunamente (en el periodo respectivo)

e Validez: Todas las transacciones registradas realmente ocurrieron (son reales), se relacionan
con la entidad, y fueron aprobadas por el personal asignado

e Acceso restringido: La informacion es protegida contra enmiendas no autorizadas, se
garantiza su confidencialidad, y se protegen los activos fisicos

Cuando los sistemas y procesos de la empresa alcanzan estos objetivos de procesamiento de la
informacion, esto les permite respaldar los procesos de negocio que manejan los saldos de cuentas y
transacciones, que a su vez, respaldan las aserciones de los estados financieros, aunque no
necesariamente una a una.

5. Sistema de Gestion Documental

5.1 Papeles de Trabajo

Los papeles de trabajo son los documentos preparados por un auditor, que le permiten consolidar
informaciéon y documentar las pruebas de auditoria efectuadas, de acuerdo con las premisas
establecidas en este manual y otras normas de auditoria generalmente aceptadas, asi como los
resultados que soportan los informes.

Su misién es ayudar en la planificacion y realizacion de la auditoria y en la supervision y revision de
la misma y suministrar evidencias del trabajo llevado a cabo para argumentar su informe. Estos
respaldan las observaciones, conclusiones u recomendaciones de la auditoria.

Los papeles de trabajo de auditoria interna:

* Son el soporte principal para la comunicacién de resultados de auditoria.

* Ayudan en la planeacion, desarrollo y revision de los proyectos de auditoria.
e Permiten concluir si los objetivos de la auditoria se han alcanzado.

e Facilitan la revision de terceros.

* Son una base para la evaluacion de la Funcion de Control Interno.

e Proveen un registro histérico permanente de la informacién examinada y los procedimientos
de auditoria aplicados.

* Sirven de guia en revisiones subsecuentes.

Tipos de Papeles de Trabajo

Los papeles de trabajo documentan los siguientes aspectos de la auditoria:

* Planeaciéon
* Revision y evaluacion de la eficiencia y efectividad del Sistema de Control Interno
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* Revision de Controles y su aplicacién

* Los procedimientos desarrollados, la informacién obtenida y las conclusiones
* Revision del trabajo

* Comunicacién del Trabajo

* Seguimiento

Por ende los papeles de trabajo han de ser completos y detallados para que una persona externa y
sin haber participado en dicha auditoria, sea capaz de indagar a través de ellos para soportar las
conclusiones obtenidas. Deben estar redactados de forma que la informacién que contengan sea
clara.

Contenido del Papel de Trabajo

El papel de trabajo debe contener como minimo lo siguiente:

* Nombre de la entidad
* Proceso que se va a revisar
* Periodo que cubre

* Objetivo
®* Fecha
* Fuente

* Procedimiento

* Un buen indice o referencias, marcas de auditoria con su explicacion

* Relacién entre transacciones y muestreo

* Como se manejaron las excepciones

* Conclusion

* Quien efectud el trabajo de auditoria y quien lo reviso

* Cifras en las que se esta expresado el papel de trabajo, (ejemplo: miles de pesos)

Caracteristica del Papel de Trabajo

« Agradables a nuestra vista

* Uniformes en tamafio y apariencia

+ Econdmicos, evitando copias, listas o cédulas innecesarias
* Organizado en un estilo ldgico e uniforme

* Claros, concisos y completos

* Restringidos a temas relevantes y significativos

Qué no constituye un Papel de Trabajo

¢ Un papel de trabajo realizado por el cliente
* Una copia de la contabilidad de la empresa
* Una copia de la auditoria del afio pasado
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5.2 Referenciaciéon de papeles de trabajo

Los papeles de trabajo deben tener referencias cruzadas para facilitar su revision y consulta; cada
uno de los papeles de trabajo deben ser marcados con el numero correspondiente al programa de
trabajo previamente aprobado.

5.3 Estructura de Informes

Los informes son el resultado final del trabajo de auditoria ejecutado en cada uno de los procesos de
la entidad y expresan la conclusién final del auditor sobre el trabajo desarrollado, incluiran como
minimo:

I. Resumen ejecutivo

A. Objetivo

B. Alcance

C. Antecedentes (opcional)

D. Principales resultados (resumen de)
[I. Detalle de observaciones y recomendaciones
[ll. Oportunidades de mejora adicionales (opcional)
IV. Anexos (opcional)

5.4 Esquema de Trabajo

El esquema de trabajo definido en La Empresa de Acueducto y Alcantarillado de Pereira S.A.S ESP
para la ejecucién del Plan de Auditoria es el siguiente:

1. Documento de entendimiento

Comunicar a las areas a auditar la fecha de inicio y finalizacién estimada de la auditoria, alcance de
la revision, objetivos y equipo de trabajo.

Contenido
= Objetivo y alcance
= Naturaleza del trabajo. Equipo de trabajo
= Comunicacién y reportes

Aspectos Generales
= El equipo de Auditoria sera el encargado de la elaboracién de las cartas de entendimiento
dirigidas al duefio del proceso auditado.

La Direccion de Control Interno sera la encargada de entregar al auditado correspondiente la carta de
entendimiento.

2. Programa de Auditoria
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Este documento pretende documentar el alcance, pruebas y referencia de papeles de trabajo.

Contenido
= |dentificacion del proceso
= Fecha de corte
= Preparado y revisado por
= Controles a probar
= Procedimientos a realizar
= Referencia a Papeles de Trabajo

Aspectos Generales

» Todas las auditorias deben contar con un programa de auditoria que indique los
procedimientos para la ejecucién de pruebas.

*» Los programas de auditoria seran elaborados por el auditor encargado y bajo el
direccionamiento del Director de Control Interno de La Empresa de Acueducto y Alcantarillado
de Pereira S.A.S ESP utilizando en formato estandar.

= Cada prueba indicada en el programa de auditoria debe tener referencia cruzada con el papel
de trabajo soporte.

3. Presentacion de inicio de Auditoria

Tiene por objetivo presentar al duefio del proceso el alcance de la auditoria, la metodologia, plan de
trabajo y protocolos de comunicacion a seguir. Asi mismo tener en cuenta las expectativas e
inquietudes por parte de las areas auditadas.

Todas las auditorias deberian contar con una reunién de inicio previamente a la ejecucion de la
auditoria en la cual deben participar el duefio del proceso o su delegado. El auditor es el responsable
de elaborar, programar y presentar a los auditados la informacién correspondiente al inicio de la
auditoria.

Todas las auditorias pueden realizarse en forma presencial o remota, segun lo defina la Empresa y la
Direcciéon de Control Interno.

4. Reunién de cierre

Tiene por objetivo presentar al auditado los procedimientos realizados, muestras seleccionadas,
observaciones y recomendaciones encontradas en la auditoria. Asi mismo definir por parte del
auditado las acciones de mejora que impactaran a las observaciones identificadas, al igual que su
responsabilidad del monitoreo y el seguimiento a la implementacion de los mismos.

Se recomienda que cada auditoria cuente con un acta de cierre aprobada fisica o virtualmente por el
responsable del proceso.

5. Informe de Auditoria

El informe de Auditoria debe ser:
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Preciso

Conciso

- Objetivo
Soportado

Oportuno

. Decir lo que tiene que decir. Es conveniente ser exacto (puntual) en cada -
~ frase y en el informe completo Debe estar basado en hechos, libre de
- adjetivos calificativos. Su redaccién debe ser sencilla, clara, ordenada,

coherente y en orden de importancia.

La redaccién debe ser breve pero sin omitir lo relevante, la brevedad
permite mayor impacto. Se debe buscar la forma de redactar las
observaciones en forma concreta, pero sin dejar de decir lo que se tiene

~ que decir sobre la condicién (situacién detectada); asi mismo, se debe

incluir el criterio de auditoria, la causa y el efecto, aspectos que muestren

- claramente el impacto que tiene la situacién detectada.

- Todos los hallazgos deben reflejar una situacion real, manejada con
* criterios técnicos, analiticos e imparciales.

Las afirmaciones, conceptos y opiniones deben estar respaldadas con

~ evidencia valida, suficiente, pertinente y competente.

Debe cumplir los términos de elaboracién, consolidacion, entrega,

. comunicacion y publicidad. Es importante que la elaboracién y entrega

del informe sea oportuna, de tal manera que la administracién pueda

- implementar los correctivos del caso en procura de su mejoramiento
* continuo.

6. Carpetas electrénicas de Auditoria

Tiene por objetivo archivar electrénicamente en el sistema de gestidn integrado (SGI) médulo de
control interno, la documentacién soporte de la planeacion, ejecucion y resultados de la auditoria

realizada con el propésito de ir disminuyendo el uso de papel y hacer la revision de papeles de
trabajo mas eficiente.

El contenido de las carpetas electrénicas guardara la siguiente estructura:
= Documento de entendimiento
=  Programa de auditoria

= Papeles de trabajo electrénicos debidamente referenciados contra el programa de trabajo

= Versioén final del acta de reunion de cierre de auditoria
= Version final del informe de auditoria
= Otros soportes y archivos digitales que hagan parte del proceso de auditoria

= Archivos magnéticos recopilados durante el seguimiento al cumplimiento de planes de accién

establecidos.

7. Carpetas Fisicas de Auditoria

El objetivo es archivar la documentacion de informes ejecutivos y finales de las auditorias realizadas,
que serviran de soporte para la toma de decisiones y requerimientos de entes de control. Las

carpetas fisicas cumplirdn con los procedimientos de gestion documental de la Empresa

El contenido de las carpetas fisicas podra guardar la siguiente estructura:
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= Documento de entendimiento (si es necesario imprimir)

= Papeles de trabajo fisicos debidamente referenciados (para aquellos que no queden en medio
magnético)

= Version final del informe de auditoria (si es necesario imprimir)

= Versién final del acta de reunidn de cierre de auditoria.

El ejecutor de la auditoria es responsable de recopilar y archivar oportunamente en la carpeta la
documentacién minima requerida.

8. Mecanismos de Backup de la informacion
» Cada auditor es responsable de cargar al sistema las auditorias realizadas y entregar las
versiones finales de los documentos/archivos que soportan las auditorias realizadas al

responsable de su custodia.
» Los archivos electronicos deben estar ubicados en un servidor con respaldo en la empresa.

5.6 Protocolo de Reportes

A continuacion se presentan las etapas para la validacién y entrega de informes.

Validar los hallazgos
Los hallazgos deben validarse con el Director de Control Interno para retroalimentacion y ajuste antes
de validarse con el duefio de proceso, proyecto o actividad a evaluar.

Validar los hallazgos con duefio de proceso, proyecto o actividad a evaluar

Validar detalladamente los hallazgos con los duefios del proceso, proyecto o actividad evaluada con
el objetivo de asegurar que el duefio del proceso estd de acuerdo con las observaciones y
recomendaciones presentadas. Segun aplique, el auditor realizara los ajustes necesarios a las
observaciones y definicién de acciones de mejora.

Validar y aprobar el informe final

Revisar el informe con el Director de Control Interno y el grupo responsable del proceso/proyecto o
actividad evaluado, seguin sea el caso, para su conocimiento. Segun aplique, el auditor realizara los
ajustes necesarios y enviara el informe final al Director de la Direccién de Control Interno.

Enviar informe a las partes interesadas
Elaborar memorandos remitiendo el informe definitivo y presentacién ejecutiva (detallado o ejecutivo
segun corresponda) a las partes interesadas (Gerente, duefios de proceso, Oficina de Planeacion)

La socializacién de los resultados se realizara a través de reuniones programadas con la Gerencia
donde los auditados presentaran los resultados, observaciones y planes de accién.

5.6 Archivo y custodia de papeles de trabajo e informes
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Los papeles de trabajo adelantados por la Funcién de Control deben ser protegidos y archivados
cuidadosamente ya que gran parte de la informacion obtenida con caracter confidencial se registra
en los papeles de trabajo, por lo tanto estos son de naturaleza confidencial.

Es importante identificar este tipo de documentos con un comentario que haga alusién a su debido
cuidado, por ejemplo, “el contenido de este documento no debe ser reproducido total o parcialmente
por ningun medio, ni distribuido a personas externas a La Empresa de Acueducto y Alcantarillado de
Pereira S.A.S ESP sin el consentimiento previo y por escrito de La Empresa de Acueducto y
Alcantarillado de Pereira S.A.S ESP”,

Los papeles de trabajo podran ser revisados por terceros (entes regulatorios, auditores externos,
duerios de proceso) en las instalaciones de La Empresa de Acueducto y Alcantarillado de Pereira
S.A.S ESP, previa autorizacion del Director de Control Interno.

5.7 Copias de respaldo de Papeles de Trabajo

» Cada miembro del equipo de trabajo de la Auditoria Interna, es responsable de mantener
copias de respaldo de la informacién electrénica, durante la ejecucién de los programas de
auditoria asignados a través de la herramienta determinada para tal fin, atendiendo los
protocolos de confidencialidad y acceso a dicha informacion.

» Una vez cerrado cada uno de los proyectos de auditoria durante el afio fiscal, se debe
proceder a archivar en la carpeta virtual del area o sistema de informacién seleccionado para
la Funcion de Control Interno, de acuerdo con el procedimiento de Gestion Documental
disefiado para la funcién.

5.8 Formatos

Formato 1. Entendimiento del Proceso
Formato 2. Programa de Trabajo
Formato 3. Papel de Trabajo

Formato 4. Testeo de Controles
Formato 5. Informe de Auditoria
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